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Опыт и критический анализ применения российских и 
международных норм кибербезопасности для АСУ ТП АЭС



Опыт обеспечения кибербезопасности в АСУ ТП

Работа в проектах АСУ ТП:
АЭС Бушер (Иран); АЭС Куданкулам (Индия)

•2005 г. (Проект Бушер)– разработана и сдана 
заказчику первая в практике АСУ ТП АЭС 
интегрированная система ИБ.

•МЭК комитеты 65, 45  кибербезопасности АСУ 
ТП, АСУ ТП  АЭС, разработка и перевод 
стандартов

Стандарты

Политики

Планы/Процедуры

Рабочие документы

Закон



Комплексность проблемы кибербезопасности АСУ ТП АЭС

[МАГАТЭ]

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ
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ГОС. ТАЙНА, КОММЕРЧЕСКАЯ ТАЙНА, 
ДСП, итд.
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АРМ, СЕРВЕРЫ, КОММУТАТОРЫ, 
ДАТЧИКИ, ПО, КАНАЛЫ СВЯЗИ, 

итд

АСУ П, цифровая телефония, итд
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Интернет, телекоммуникационные 
сети, финансовые сети, итд.

- Зона ответственности 
кибербезопасности 
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Список организаций источник 
норм  КБ АСУ ТП АЭС

• Международное агентство по атомной энергии
• Международная электротехническая       

комиссия 
• International Society of Automation
• International telecommunication union 

International standard organization 

• ФСТЭК
• Росэнергоатом (РД приняты и в разработке)
• Ростехандзор



Требования\Стэк IEC 45; IAEA IEC/ISA 65 ФСТЭК РД Отраслевые
Выделение кибербезопасности в 
отдельную проблему
Введение классификации по 
кибербезопасности
Зонная модель безопасности

Методика оценка рисков по 
кибербезопасности
Вопросы конфиденциальности 
информации
Положения о связи 
кибербезопасности со 
специальной  безопасностью
Требования по защите 
адаптированы к сложившейся 
практике в атомной отрасли
Модель угроз

Интегральная оценка

Сравнение норм по кибербезопасности



Схема оценки риска кибербезопасности
Владельцы 

активов

Чувствительные 
цифровые активы

Киберугрозы

Реализация 
киберугроз

Уязвимости

Риски 
кибербезопасности

Инциденты 
кибербезопасности

События (инциденты) 
ядерной и 

радиационной 
безопасности

Меры 
кибербезопасности

Стараются избежать

Внедряют

Могут быть 
осведомлены об

Стараются минимизировать

Могут быть
 снижены

Направлены на снижение

Могут 
привести к

М
ог

ут
 

эк
сп

лу
ат

ир
ов

ат
ь

Могут быть направлены на реализацию

П
ор

аж
да

ю
т

Могут 
привести к

Направлены 
против

Нарушение в 
работе 

(компрометация)  
которых может 

привести к

Могут 
привести к

Могут быть направлены на нарушение в работе и(или) повреждение

Логически 
связаны с

Реализуются на

А

А

Могут
 иметь

[МАГАТЭ]



Программа  1 КБ АСУ ТП АЭС (этап проектирования)

• Идентификация активов
• Идентификация угроз
• Оценка уязвимости
• Анализ сценариев атаки и их осуществимости
• Определение мер по защите активов.
• Определение архитектуры безопасности
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1.СИСТЕМЫ 
БЕЗОПАСНОСТИ

2. СИСТЕМЫ ВАЖНЫЕ 
ДЛЯ БЕЗОПАСНОСТИ

Системы не важные для 
безопасности 

3. СИСТЕМЫ СВЯЗАННЫЕ 
С ОСТАНОВОМ  
ЭНЕРГОБЛОКА

Системы не влияющие на 
останов энергоблока 

Системы, имеющие 
сетевые связи с 1,2,3 Автономные системыУРОВЕНЬ 4 УРОВЕНЬ 3 УРОВЕНЬ 2

Связь ядерной и кибербезопасности



Программа  2 КБ АСУ ТП АЭС (этап проектирования)

• Идентификация активов
• Классификация активов по КБ на основе 

существующей классификации по ЯБ
• Определение мер по защите активов.
• Определение архитектуры безопасности



Развитие стандартов МЭК ТК 45 по кибербезопасности 

Security design & implementation

Graded approach and risk assessment

Security Degree 
assignement

Security degree assigned
 to each I&C system 

(Basic Requirement, SD3, SD2, SD1)
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System 
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Selected security 
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systems

Resulting 
security 
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Secured 
architecture

IEC 62645

Note: the 
overall diagram 
of IEC 62645 is 
under revision
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threats or 

architecture

A) Periodical 
reassessment
         or 
B) Event driven 
in case new 
threats/ 
vulnerabilities are 
identified or new 
assets are added

ISO/IEC 27005 
or other risk 

management 
practices
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Direct 
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ISO/IEC 27001  
(IEC 62645 adapts and completes its 
requirements  to fit to NPPs context)
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Note: a.k.a. « criticality 
analysis »

Continous 
improvement 

loop

IEC 63096 
Graded security 
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ISO/IEC 27002 

controls)

Security control 
selection

Legend:

Threat and Risk 
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УПРАВЛЕНИЕ КИБЕРБЕЗОПАСНОСТЬЮ В 
ПРОЦЕССЕ ЭКСПЛУАТАЦИИ

1212

Создание
системы

Введение в 
эксплуатацию

Расчетные 
характеристики

Объект

Прогностическое

Проактивное

Ретроактивное

Средства управления отклонениями

Развитой 
математической 
информационной 
модели АСУ ТП АЭС

www.omole.ws



Выводы 1

Международный опыт в виде стандартов и
руководств востребован для решения проблемы
кибербезопасности АЭС
Ключевыми организациями в продвижении норм

кибербезопасности следуют считать МЭК и МАГАТЭ.
Для обеспечения конкурентно способности

решений по АСУ ТП АЭС, необходимо не только
применять международный опыт по
кибербезопасности, но и активно участвовать в
разработке документов в рамках этих организаций



Выводы 2

Необходима государственная программа по
гармонизации международных и российских
национальных норм по КБ, как со стороны адаптации
национальных норм, так и продвижения отечественных
решений в международные документы
Предлагаем организовать международную конференцию

с участием российских организаций разработчиков АСУ
ТП, заказчиков и пользователей продукции РФ (Иран,
Индия, Венгрия ….). Цель: создание международного
координирующего органа для, выработки/адаптации
стандартов нижнего уровня для атомной
промышленности по КБ для зарубежных российских
проектов.



Спасибо за внимание

в.н.с. Института Проблем 
Управления  РАН  

Промыслов Виталий Георгиевич 
v1925@mail.ru

Ссылки на информационные ресурсы:
• http://www.ipu.ru/node/38672
• nics.sicpro.org
• omole.ws
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